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Nota de serviciu

Avand in vedere Regulamentul (UE) 679/2016 al Parlamentului European si al
Consiliului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), ihcepand cu
30.05.2018 intra in vigoare Regulamentul intern de Securitate IT, atasat la prezenta
Nota de serviciu.

Sefii de sectii vor asigura:

» Comunicarea catre salariati a Regulamentului;

» Accesul reprezentantului firmei de service la computerele avute in
gestiune de salariati in vederea implementarea politicilor de securitate
prezentate in Regulament;

> Fisele de inscriere, parteneriatele, contractele sau alte materiale folosite
pentru activitatile muzeale si educative vor avea inscrise obligatoriu
textele: "In conformitate cu Regulamentul European 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date, va dati
consimtamantul pentru prelucrarea datelor cu caracter personal, a
fotografilor si  filmarilor realizate pe parcursul desfasurarii
evenimentului, numai pentru urmatoarele scopuri: organizarea,
desfasurarea si promovarea eveenimentului’; "Sunt de acord ca datele
personale sa fie utilizate pentru informarea privind organizarea
viitoarelor evenimente la Muzeul Judetean Botosani.



Regulament intern Securitate IT

Va informam ca, incepand cu data de 25 mai 2018, sunt aplicabile prevederile
Regulamentului (UE) nr. 679/2016 al Parlamentului European si al Consiliului Uniunii
Europene, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).

Drept pentru care conform regulamentului sunt absolut necesare o serie de
masuri tehnice de securitate si protectie a datelor din sistemul informatic al institutiei.

Implementarea securitatii intr-o retea de calculatoare cuprinde trei aspecte
importante: confidentialitatea, integritatea si disponibilitatea.

Confidentialitatea reprezintd calitatea unei retele de a asigura accesul la
informatie doar persoanelor autorizate.

Integritatea garanteaza faptul ca informatia nu a fost modificata de persoane
neautorizate.

Disponibilitatea poate fi definitd ca timpul in care reteaua de calculatoare si
resursele din cadrul ei sunt operationale.

Pentru fiecare din aceste aspecte ale securitatii retelelor de calculatoare exista
atacuri, astfel incat securizarea unei retele de calculatoare trebuie sa implementeze
fiecare din aceste aspecte.

Masuri de preventie:
e Identificarea, autorizarea si monitorizarea activitatii utilizatorilor;
e Securizarea perimetrului retelelor;
e Asigurarea confidentialitatii si integritatii datelor;
e Monitorizarea retelei;
e Managementul echipamentelor si infrastructurii de securitate.

Tipuri de atacuri si vulnerabilitati
Exista doua cauze majore ce pot constitui amenintari pentru o retea de
calculatoare, chiar dupa ce a fost implementata o politica de securitate corecta:
e Vulnerabilitati (probleme cauzate de tehnologie)
e Configurare necorespunzatoare.
Vulnerabilitatile sunt probleme ale sistelelor de operare, protocoalelor
TCP/IP, dispozitivelor de retea prin care un atacator poate accesa reteaua fara a
respecta politica de securitate implementata.



Chiar daca vulnerabilitatile sunt problemele cele mai grave si mai greu de
controlat, trebuie insa notat ca cele mai multe probleme apar datorita configurarii
incorecte sau definirii unei politici de securitate necorespunzatoare.

Atacurile asupra unei retele de calculatoare pot fi clasificate in:

» Atacuri interne sau externe si
» Atacuri structurate sau nestructurate.

Atacurile esterne sunt efectuate din afara organizatiei (din punctul de vedere al
retelei).

Atacurile interne sunt efectuate din reteaua organizatiei.

Atacurile nestructurate sunt atacurile care sunt initiate de indivizi
neexperimentati ce utilizeaza exploit-uri disponibile pe Internet. Exploit-urile sunt
programe ce exploateaza vulnerabilitatile pentru a ocoli politica de securitate
implementata intr-o retea.

Atacurile structurate sunt initiate de indivizi mult mai bine motivati si cu
ccunostinte tehnice competente. Acesti indivizi cunosc vulnerabilitatile de sistem si le
pot folosi pentru a capata acces in retea, pot detecta noi vulnerabilitati de sistem si
pot dezvolta cod si scripturi pentru a le exploata.

Documentul are rolul de a face angajatii institutiei constienti de valoarea si
semnificatia informatiilor vehiculate, precum si de a familiariza utilizatorii cu metode
de protectie si securitate pentru asigurarea confidentialitatii, integritatii si
disponibilitatii informatiei.

Astfel, sunt impuse o serie de reglementari care sa guverneze activitatea
curenta in scopul asigurarii securitatii si integritatii datelor.

De asemenea documentul contureaza metodele acceptabile de utilizare a
resurselor informatice vehiculate in cadrul sistemului.

Resursele informationale vor fi utilizate intr-o maniera aprobata, etica si in
conformitate cu prevederile legale pentru a evita pierderea sau deteriorarea datelor.

Domeniul de aplicabilitate

Prevederile acestei politici se aplica intregului personal care are sau este
responsabil cu orice acces la sistemul informatic si retelei de calculatoare al
institutiei.

Asigurarea conformitatii

Utilizarea informatiilor presupune consimtamantul utilizatorilor pentru ca
institutia sa monitorizeze, sa inspecteze, sa auditeze, sa colecteze si sa stearga orice
informatie fara a cere permisiune si fara o notificare in prealabil.



Orice abatere de la regulamentul de securitate IT reprezintda o incalcare a
prevederilor de securitate si personalul implicat va fi considerat responsabil, existand
posibilitatea de a fi supus unor actiuni disciplinare sau urmaririi penale.

Manevrarea datelor si a informatiilor
» Utilizarea sistemelor IT trebuie sa fie in conformitate cu prevederile
legale in vigoare;
> Este strict interzisa distribuirea documentelor interne sau a informatiilor
clasificate drept confidentiale catre persoane neautorizate;
> Fiecare angajat din cadrul institutiei trebuie sa fie constient de riscurile
si pericolele aferente ingineriei sociale.

Utilizarea si configurarea echipamentelor hardware si a aplicatiilor
aferente
o Este permisa utilizarea exclusiv a softwarw-ului licentiat instalat de catre
responbsabilul IT sau firma de service contractata;
o Este interzisa instalarea de aplicatii private sau de aplicatii care incalca
drepturile de autor pe orice sistem IT;
e Toate achiizitile de software trebuie realizate prin responsabilul IT a
institutiei;

Licentele Software gi echipamentele hardware
Toate echipamentele hardware si aplicatile standard cerute in scopul
desfasurarii activitatii sunt alese si achizitionate la cerere de catre responsabilul IT si:
+ Orice modificare neautorizata la nivelul aplicatiilor, respectiv al
echipamentelor utilizate este interzisa;
+ Trebuie verificate toate resursele de informatii (CD-uri, atasamente la
mail-uri, stick-uri USB) de cod malitios instalat (virusi, viermi, cal troian)
CuU un program antivirus;
+ Este strict interzisa utilizarea sistemelor IT, a aplicatiilor si a datelor
aferente in scopuri nelucrative diferite de scopul activitatii desfasurate;
+ Utilizatorul echipamentelor IT din dotare este direct responsabil de
integritatea fizica a acestora;
+ Echipamentele trebuie tratate corespunzator, se interzice orice fel de
bruscare a echipamentelor IT;
+ Se interzice orice fel de interventie in interiorul echipamentelor IT de
catre personal neautorizat;



+ Folosirea computerelor si altor echipamente IT conectate la reteaua
interna este strict de competenta angajatilor proprii. Se interzice
persoanelor straine folosirea oricarui echipament sau computer IT fara
aprobarea conducatorului institutiei.

Accesul la informatii

o Informatiile si mijloacele de autentificare in sistem sunt proprietatea personala
a fiecarui angajat;

Utilizatorul este singurul responsabil cu prevenirea oricarei divulgari a acestor
informatii si nu este permisa utilizarea credentialelor altui angajat.

o Fiecare angajat este responsabil cu mentinerea securitatii fiecarei informatii
considerate confidentiala si se asigura ca aceasta este protejata de acces
neautorizat (vizualizare, alterare, furt sau distrugere);

o Dezvaluirea de informatii clasificate drept confidentiale este strict interzisa;

o Este interzis furtul de informatii de rice natura;

0 Exploatarea restrselor informatice trebuie sa se realizeze fara incalcarea
drepturilor de autor.

Accesul la sistem
e Accesul utilizatorilor la bazele de date se va face doar de catre personalul
autorizat in acest sens in functie de fisa postului;
e Salvarea parolelor este strict interzisa; de asemenea notarea sau stocarea
parolelor pe orice suport fizic la vedere este strict interzisa;
o Sistemul trebuie blocat ori de cate ori angajatul paraseste biroul sau nu isi
utilizeaza calculatorul;
In cazul in care utilizatorul nu este disponibil este recomandaté deconectarea
de la aplicatie si din sistem. Calculatorul se va bloca dupa 5 minute de neutilizare.
e Dupa terminarea programului, calculatorul trebuie inchis. De asemenea
trebuie verificat faptul ca inchiderea s-a finalizat cu succes si fara erori;
o Este interzisa efectuarea de activitati neoficiale care ar putea degrada
performantele sistemelor, precum jocurile electronice;
IT ale organizatiei este strict interzisa;
e Copierea, scrierea sau executie de cod malitios care se auto-reproduce, poate
distruge sau altera informatiile, poate degrada performantele sau incearca sa
acceseze orice resursa informatica este strict interzisa;



o Este interzisa utilizarea unor facilitati de tip "Print screen” sau a unor aplicatii
similare) pentru a salva/imprima datele cu caracter personal afisate pe
monitor;

e Scoaterea la imprimanta a datelor vehiculate (in special a datelor cu caracter
personal) se va realiza numai de catre utilizatori autorizati pentru aceasta
operatiune. Folosirea si distrugerea acestor materiale printate se va realiza in
conformitate cu prevederile legale in vigoare cu privire la prelucrarea datelor
Ccu caracter personal.

Stocarea datelor si arhivare

» Este interzisa utilizarea de foldere partajate la nivel local,

» Fiecare utilizator este responsabil de protectia informatiilor stocate local
impotriva accesului neautorizat la respectivele resurse. De asemenea
utilizatorul este responsabil de backup-ul datelor stocate local.

» Transferul de date stocate pe medii fizice trebuie sa fie protejat impotriva
accesului neautorizat.

»= Consola sistemului trebuie blocata ori de cite ori angajatul paraseste biroul
sau nu isi utilizeaza calculatorul;

* Angajatii institutiei nu vor lasa documente pe birou la parasirea postului de
lucru;

» Angajatii vor lua din imprimanta documentele proprii imediat dupa tiparire.

Echipamente hardware si aplicatii informatice
Achizitia de echipamente hardware si de aplicatii informatice
Pentru a preveni introducere de cod malitios si pentru a proteja integritatea
resurselor informationale ale institutiei, toate achizitile trebuie initiate de
responsabilul IT care administreaza licentele software si echipamentele hardware,
verificate de catre responsabilul cu securitatea informatiilor si aprobate de catre
responsabilul IT.

Conformitatea cu prevederile de copyright si de licentiere; utilizarea de
aplicatii personale

Este permisa utilizarea exclusiv de software-ului licentiat instalat de catre
responsabilul IT sau firma de service.

Instalarea si/sau utilizarea de aplicatii private/personale sau de aplicatii care
incalca drepturile de autor pe orice sistem IT din cadrul institutiei este strict interzisa.



Utilizarea mail-ului

Accesul la sistemul de mail al organizatiei este oferit angajatilor a cator
activitate de serviciu necesita utilizarea email-ului.

Scopul principal al serviciului este de a deservi realizarea activitatilor de
serviciu in interes de organizatie.

Nu este permisa utilizarea mail-ului in interes personal. Totodata, cat timp
aceste mesaje raman in sistem se considera ca sunt sub posesia si sub controlul
institutiei.

Utilizarea Internetului

Internetul nu asigura o conexiune sigura din perspectiva securitatii si nu
garanteaza calitatea datelor.

Ca utilizator de informatii, fiecare angajat este responsabil pentru a avea o
atitudine profesionista relativ la datele accesate si utilizate, mai ales la datele cu
continut dubios (email-uri sau spam, pagini de internet dubioase, cu accent in special
pe inginerie sociala).

Permisiuni de utilizare

Accesul remote nu este acceptat din exteriorul retelei interne de calculatoare,
iar n interior este permis doar administratorului de sistem in scopul clar de a remedia
unele probleme tehnice.

Interdictii de utilizare

Violarea drepturilor de utilizare a Internetului include (fara a se limita la
acestea) accesarea, descarcarea (download), trimiterea (upload), salvarea, primirea
cu acceptul angajatului, sau trimiterea de materiale care includ: ccontinutul sexual
sau pornografic explicit; alte materiale contindnd termeni vulgari, de discriminare
sexuala, rasista, de amenintare; limbaj violent sau jignitor; materiale politice/sau
propaganda indiferent de motivul si scopul acestora.

Nu este permis sa se utilizeze serviciile Internet pentru:
e A face publica informatia confidentialda proprietate a institutiei fara
obtinerea autorizarii pentru aceasta;



o Transferul materialelor a caror continut este protejat de legea copyright-
ului;

e Manipularea unor documente sau informatii care, prin continutul sau
natura lor, pot aduce prejudicii materiale sau de imagine organizatiei
sau angajatilor sai, sau sunt in opozitie cu legile in vigoare;

e Transferul unir informatii care incalca normele privind protectia datelor
cu caracter personal;

Este strict interzisa instalarea de gateway-uri Internet (ex. rutere WiFl),
modem-uri sau a altor echipamente de retea in cadrul retelei interne. De asemenea
nu se vor folosi conexiuni Wireless sau Bluetooth nesecurizate;

Raportare

Responsabilul IT al institutiei trebuie informat imediat telefonic cu privire la
orice suspiciune de manipulare neautorizata sau necorespunzatoare a datelor, furtul
datelor, virusarea unui sistem IT sau alte neregularitati.

Instruire

Fiecare angajat ce are acces la datele cu caracter personal din cadrul
institutiei trebuie sa primeasca instructaj in vederea utilizarii corespunzatoare si
sigure a sistemelor de calcul. Acestia vor fi informati cu privire la prevederile Legii nr.
679/2016 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, la cerintele minime de securitate a
prelucrarilor de date cu caracter personal, precum si cu privire la riscurile pe care le
comporta prelucrarea datelor cu caracter personal.

De asemenea fiecare angajat trebuie sa fie constient de politicile si de
regulamentele de securitate IT disponibile pe Intranet, precum si de masurile de
contracarare si de identificare a unor posibile atacuri.

Neconformare
Toate actiunile care contravin legilor vor fi raportate organelor competente.

Tntocmit,

Persoana responsabila cu prelucrarea datelor cu caracter personal

Didi Mariana PUIU



Tabel nominal cu salariatii Muzeului Judetean Botosani
care au luat la cunostintd Regulamentul intern Securitate IT, conform
Regulamentului (UE) 679/2016 al Parlamentului European privind protectia
persoanelor fizice 1n cee ce priveste prelucrarea datelor cu caracter personal

Nr. Numele si prenumele Functia contractuala Semnatura
crt.

1 | Alboiu Ovidiu Constantin muzeograf

2 | Alexie Lidia muzeograf

3 | Amarie Cristina luliana muzeograf

4 | Amanalachioaiei Simona conservator bunuri

culturale- etnografie

5 | Apastinei Lucian Andrei muzeograf
6 | Apopei Gheorghe administrator
7 | Arhip George Lucian muzeograf
8 | Caranica Emil Nicu muzeograf
9 | Ciupu Sebastian Marcel grafician
10 | Ciucalau Daniel muzeograf
11 | Cosereanu Ana Elisabeta muzeograf
12 | Epuras Constantin restaurator bunuri
culturale-lemn
13 | Fedor Carmen Elena referent de specialiate
14 | Hariga Daniela referent de specialitate
15 | lurescu Bogdana Mlhaela contabil sef
16 | Luca Marilena Daniela referent de specialiate
17 | Kovacs Adela muzeograf
18 | Melniciuc Aurel manager
Nechifor Alexandru consservator
19 | Penciuc Ana Alina restaurator bunuri
culturale — textile
20 | Puiu Didi Mariana analist ajutor
programator
21 | Setnic Gheorghe Eduard sef sectie
22 | Soptelea Liviu conservator bunuri
culturale — arta
23 | Stefura Elena Mihaela sef sectie
24 | Tocariu Maria Laura sef sectie
25 | Vaculisteanu lonut muzeograf
26 | Stirbat Gheorghe Florin muzeograf
27 | Terna Andreea muzeograf




